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РАЗДЕЛ №1

ОСНОВНЫЕ ХАРАКТЕРИСТИКИ БАЗОВОЙ КОНСТРУКЦИИ

ЦИЛИНДРОВОГО МЕХАНИЗМА СЕКРЕТНОСТИ

СОДЕРЖАНИЕ РАЗДЕЛА:

201.1
Принципиальная конструкция цилиндрового механизма 
секретности


241.2
Ключ. Разновидности ключей в зависимости от типа применяемых запирающих элементов цилиндровых механизмов


291.3
Основные типы корпусов цилиндровых механизмов


301.3.1
Евроцилиндр


321.3.2
Скандинавский цилиндр


331.3.3
Цилиндр финского типа


341.3.4
Другие стандарты


351.4
Типовая комплектация


351.5
Виды замков с цилиндровыми механизмами секретности


371.6
Устройство врезного замка с цилиндровым механизмом секрета


391.7
Устройство навесного замка с цилиндровым механизмом секрета


401.8
Пример взаимозаменяемости цилиндровых механизмов


411.9
Модульный принцип конструкции замков


421.10
Варианты корпусных элементов замков


421.10.1
Типы рукояток


421.10.2
Типы декоративных накладок (розеток)


431.10.3
Типы кулачков ЦМС


441.10.4
Типы кулачков (запирающих язычков) для мебельных замков


451.11
Параметры секретности цилиндрового механизма.  Расчет количества возможных кодовых  комбинаций


471.12
Таблица секретов


481.13
Криптостойкость цилиндровых механизмов


491.14
Мастер-системы – системы объединения ключей


501.14.1
Мастер-ключ (или система главного ключа)


511.14.2
Одноуровневые  мастер-системы  (или групповой мастер-ключ)


521.14.3
Многоуровневые мастер-системы


531.14.4
Сложные (перекрещивающиеся) мастер-системы


541.15
Преимущества и недостатки мастер-системы


551.16
Принцип обеспечения работоспособности  мастер-систем


551.17
Временные ключи, ЦМС и их сердечники, а также системы перекодировки и смены секрета
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РАЗДЕЛ №2

ПРИМЕРЫ конструкций кодовых механизмов

СОДЕРЖАНИЕ РАЗДЕЛА:
622.1
Однорядный штифтовой цилиндровый механизм


632.2
Двухрядный штифтовой цилиндровый механизм с односторонним расположением штифтов


642.3
Многорядный штифтовой цилиндровый механизм.


642.3.1
С крестообразным расположением рядов кодовых штифтов


642.3.2
Цилиндр с четырьмя рядами штифтов (TYTAN)


652.3.3
Цилиндр с пятью рядами штифтов (KABA PENTA)


652.3.4
Цилиндр с шестью рядами штифтов (VACHETTE RADIAL NT)


662.4
Цилиндровый однорядный механизм с коническими фрезеровками на ключе


662.5
Цилиндровый многорядный механизм с коническими фрезеровками на ключе


672.6
Штифтовая система типа  «Long Key»


672.7
Телескопическая штифтовая система


682.8
Цилиндровый механизм с поворотными штифтами


682.8.1
Фирмы «MEDECO»


682.8.2
 Фирмы «EMHART»


692.9
Цилиндровый механизм штифтового типа с балансиром. Система типа «Bi Lock»


692.10
Сегментный цилиндровый механизм


692.10.1
Вариант фирмы «EVVA». Система 3KS


702.10.2
Пример конструкции ЦМС


712.11
Цилиндровый механизм с кодовыми элементами секторного типа


712.11.1
Механизм секторно-балансирного типа


712.11.2
Механизм секторно-шестеренчатого типа


722.12
Торцевой штифтовой механизм


732.13
Торцевой штифтовой механизм c кинематическим ключом


732.13.1
фирмы «HF SECURITE»


742.14
Кодовый механизм дискового типа


742.14.1
Дисковый кодовый механизм фирмы «ABLOY»


752.14.2
Дисковый кодовый механизм  фирмы «CLASS»


762.15
Магнитомеханическая кодовая система


762.15.1
Вариант фирмы «EVVA». Система MSC


772.16
Кодовая система с магнитным ключом


772.16.1
Принцип работы секретной части ЦМС «МОСКОД»


812.17
Вариант системы с ключами-партнерами




РАЗДЕЛ 3

Защитные характеристики цилиндровых механизмов
содержание РАЗДЕЛА

83Виды угроз, которым подвергаются замки.


843.1
ВИДЫ ЗАЩИТ ОТ НЕРАЗРУШАЮЩИХ МЕТОДОВ ВСКРЫТИЯ


853.2
Профиль ключа и форма скважины


853.2.1
Примеры многовариантности профиля скважины для затруднения подбора ключа


853.2.2
Симметричный профиль скважины


863.2.3
Парацентрический профиль скважины, затрудняющий манипулирование отмычками


863.2.4
Лабиринтный профиль скважины, затрудняющий манипулирование отмычками


873.3
Изменение формы штифтов


873.3.1
Примеры усложнения формы стандартных и телескопических штифтов


893.4
Дополнение цилиндрового механизма контрящими штифтами


893.5
 Дополнение цилиндрового механизма пассивными штифтами


903.6
Дополнение цилиндрового механизма активными штифтами


913.7
Дополнение  цилиндровыми  механизма активными поворотными штифтами.


923.8
Изменение количества штифтов


923.8.1
Усложнение ЦМС путем увеличения количества штифтов в однорядной конструкции


933.8.2
Усложнение ЦМС путем увеличения рядности конструкции


953.9
Усложнение ЦМС дополнительными элементами


953.10
Вариант дополнения ЦМС блокирующими  элементами


963.11
Вариант дополнения пинового механизма блокирующей планкой


973.12
Вариант дополнения пинового механизма двумя блокирующими планками


983.13
Усложнение ЦМС дополнительным механизмом секретности


3.14 Усложнение конструкции с помощью интерактивного 
элемента.                                                                                              99
3.15 ВИДЫ ЗАЩИТ ОТ РАЗРУШАЮЩИХ МЕТОДОВ
вскрытия.                                                                                           100
1003.15.1
Защита от выбивания корпуса


1003.15.2
Защита от  вырывания цилиндра из корпуса


1003.15.3
Защита от высверливания


1013.15.4
Защита от химического воздействия


1013.15.5
Защита от вывода цилиндрового механизма из строя (защита от вандализма)


1013.16
Защита от выбивания/вырывания ЦМС из  корпуса замка


1023.17
Защита от вырывания половины цилиндра - перелома цилиндра


1043.18
Защита от выбивания/вырывания цилиндра из корпуса.


1063.19
Защита от высверливания


1083.20
Защита цилиндровых механизмов с помощью броненакладок.


1103.21
Защита от химического воздействия




РАЗДЕЛ №4

примеры Конструкционных вариантов защиты цилиндровых ключевых механизмов 
от вскрытия
содержание РАЗДЕЛА:
1124.1
Краткий перечень фирм – производителей цилиндровых механизмов


1144.2
Варианты защиты цилиндрового механизма  фирмы «ABUS»


1144.2.1
Цилиндр ABUS - PFAFFENHAIN INTEGRAL


1154.2.2
Цилиндр Abus EP-10


1164.3
Вариант защиты цилиндрового механизма  фирмы «AGB»


1174.4
Вариант защиты цилиндрового механизма  фирмы «BKS»


1174.4.1
Система цилиндров серии 45 Janus


1184.5
Вариант защиты цилиндрового механизма  фирмы «DOM»


1184.5.1
Замок DOM. Серия Сатурн


1194.5.2
Замок DOM. Серия Диамонд


1204.6
Вариант защиты цилиндрового механизма  фирмы «CISA»


1214.7
Варианты защиты фирмы «EVVA»


1214.7.1
Система MСS


1224.7.2
Система 3KS ("система трех кривых")


1234.8
Вариант защиты цилиндрового механизма  фирмы «ISEO»


1244.9
Вариант защиты фирмы «KABA»


1254.10
Вариант защиты цилиндрового механизма  фирмы «KESO»


1264.11
Вариант защиты цилиндрового механизма  фирмы «MG SERRATURE S.P.A.»


1274.12
Варианты защиты цилиндрового механизма  фирмы «WINKHAUS»


1274.12.1
Система VS 6


1274.12.2
Система TITAN


128Приложение №4.1
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РАЗДЕЛ №5:

ОСНОВНЫЕ ХАРАКТЕРИСТИКИ БАЗОВОЙ КОНСТРУКЦИИ сувальднОГО МЕХАНИЗМА СЕКРЕТНОСТИ

СОДЕРЖАНИЕ РАЗДЕЛА:
133Введение


1345.1
Принципиальная конструкция сувальдного механизма секретности.


1375.2
Элементы конструкции сувальдных замков


1385.2.1
Корпус замка


1415.2.2
Засов замка


1465.2.3
Задерживающая (запирающая) стойка


1465.2.4
Кодовые сувальды


1485.2.5
Ключ замка


1555.3
Секретность сувальдных механизмов


1575.4
Варианты конструкции сувальдных механизмов


1575.4.1
Использование механизма с разрезными сувальдами


1585.4.2
Использование сувальд с «ложными» пазами  или насечками


1585.4.3
Увеличение количества запорных стоек


1595.4.4
Использование сдвоенных и двухпакетных сувальдных механизмов


1595.4.5
Использование свободных неподпружиненных сувальд


1605.4.6
Сувальдный механизм с возможностью перестройки кодовой комбинации под ключ


1635.4.7
Сувальдный замок со сменной Sim-картой


1655.5
Классификация замков с сувальдными механизмами по степени секретности


1675.6
Преимущества и недостатки сувальдных замков


1675.7
Эксплуатационные показатели сувальдных замков


169ПРИЛОЖЕНИЕ №5.1




РАЗДЕЛ №6:

Защитные характеристики сувальдных механизмов
содержание РАЗДЕЛА:

1726.1
Защитные показатели замков


1736.1.1
Криптостойкость


1746.1.2
Устойчивость замка к взлому


1746.1.3
Устойчивость замка к неразрушающему вскрытию


1756.2
Способы усиления криптостойкости замков


1756.2.1
Защита от «кодового шпионажа»


1756.2.2
Защита от копирования и подделки ключа


1776.3
Способы защиты от взлома


1776.3.1
Защита от разборки замка с разрушением наружного полотна двери
                                                                                                          

1786.3.2
Защита от силового проворота засова


1806.3.3
Защита от разрушения замка путем воздействия на дверь динамических и статических нагрузок


1806.3.4
Защита от перепиливания засова


1816.3.5
Защита от высверливания запирающих и блокирующих элементов замка


1846.3.6
Защита от разжимания створок двери


1846.3.7
Дополнительные меры защиты


1866.4
Способы защиты от неразрушающих методов вскрытия


1866.4.1
Защита от манипуляционного метода вскрытия.


1896.4.2
Защита от дешифровки кодовой комбинации


1896.4.3
Защита от интерактивных методов вскрытия замка




РАЗДЕЛ №7

Примеры Конструкционных вариантов комплексной защиты сувальдных ключевых механизмов от вскрытия

содержание РАЗДЕЛА:

1923.1
Замки фирмы «СISA»


1933.2
Замки фирмы «CLASS»


1953.3
Замки фирмы «ISEO»


1963.4
Замок GV-2056 фирмы «СТРАЖ»


1973.5
Замок «САПФИР 1.09.52.5.5.KMA» завода «ЭЛЬБОР»


1983.6
Замок «Border 3Н4-8К.Т3» фирмы ООО «ПРОСАМ»


1993.7
Конструкция замка ЗАО «МЕТТЭМ-Производство»




РАЗДЕЛ №8
Основные ВИДЫ И ПРИМЕРЫ  механизмОВ секретности КОДОВЫХ МЕХАНИЧЕСКИХ ЗАМКОВ. 

СОДЕРЖАНИЕ РАЗДЕЛА:

202Введение


2038.1
Принципиальная конструкция механического кодового замка


2048.1.1
Конструкция однолимбового кодового механизма


2108.1.2
Конструкция кодового замка с несколькими лимбами


2108.1.3
Конструкция навесного замка с шифруемой системой запирания


2118.1.4
Смена кодовой комбинации


2128.1.5
Кодовые диски


2148.2
Варианты конструкции кодовых механизмов


2148.2.1
Механизмы введения кода


2178.2.2
Преимущества и недостатки кодовых механизмов
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222ПРИЛОЖЕНИЕ №8.2


226ПРИЛОЖЕНИЕ №8.3




РАЗДЕЛ №9:

Защитные характеристики кодовых механизмов
содержание РАЗДЕЛА:

2289.1
Методы взлома кодовых механизмов секретности


2299.2
Дополнение кодового замка ключевым


2309.3
Защита от подглядывания


2319.4
Защита от подбора кода


2329.4.1
Размыкание контакта между балансиром и кодовыми дисками для затруднения «прослушивания» контактных точек.


2349.4.2
Ложные пазы на дисках


2349.4.3
Зубчатая поверхность дисков


2359.4.4
Замок с дополнительными элементами


2359.5
Защита от сверления


2359.6
Блокировка от силового воздействия


2369.7
Защита от радиологических методов




РАЗДЕЛ №10

ПРИМЕРЫ ОТДЕЛЬНЫХ ВИДОВ КОДОВЫХ МЕХАНИЧЕСКИХ ЗАМКОВ.

содержание РАЗДЕЛА:

23810.1
Ведущие производители кодовых замков в мире.


23910.2
Механический кодовый замок «ROYAL»


23910.3
Механический кодовый замок «La Gard»




